Коллеги, Добрый день!
Мы хотели бы уведомить вас о предстоящем запланированном сканировании, которое будет проведено компонентом платформы VMS - Local Vulnerability Manager.
Компонент выполняет функции активного сканирования на известные уязвимости в объектах внутренней инфраструктуры Заказчика.
Активное сканирование включает в себя:
· сканирование открытых портов и определение сервисов (например, 22 tcp SSH);
· поиск неправильных конфигураций приложений (например, некорректная конфигурация grafana или zabbix);
· брутфорс в приложениях на стандартные комбинации логина и пароля (например, admin admin);
· проведение проверок таких как SSL и TLS, Buffer overflow, Denial of Service, проблемы с SMTP и других известных уязвимостей;
· отправка сформированных запросов к уязвимым приложениям для имитации атак на узел (например, уязвимости, классифицированные как CVE).
Пожалуйста, обратите внимание на следующие детали:
Дата запуска сканирования: 00 месяца 20XX, 00:00.
Остановка сканирования: 00 месяца 20XX, 00:00.
IP-адреса сканера: 10.1.1.2
Сервисы, подлежащие сканированию:
⎯ 10.1.1.1
Во время этого процесса, влияние на сканируемые системы будет средним и не должно вызвать проблем. Ожидается увеличение нагрузки на интернет-сервисы, подлежащие сканированию. В связи с этим, системы мониторинга могут обнаружить большое количество запросов от IP-адреса сканера.
Мы сделаем все возможное, чтобы сократить любые возможные неудобства.
При необходимости, можете сообщить нам об остановке в чат проекта в Telegram.

